EX
REPUBLIQUE
FRANCAISE

Liberté
Egalité
Fraternité

LES ESSENTIELS

BASES DE DONNEES RELATIONNELLES

Retrouvez, en une dizaine de bonnes pratiques, les ressources essentielles
de I’ANSSI pour la mise en ceuvre sécurisée de bases de données (BDD)
relationnelles.

- Maintenir a jour le logiciel de gestion de la BDD (SGBD) via les dépots
officiels et installer les mises a jour de sécurité - pour aller plus loin,

consulter le guide Recommandations de configuration d’un systéme
GNU/Linux et plus spécifiquement les mesures R58, R59, R60 et R61.

- Sécuriser I'administration des serveurs hébergeant la BDD tel que décrit
dans le guide Recommandations relatives a I'administration sécurisée des

systemes d’information, et minimiser les extensions et outils
d’administration utilisés.

-> Journaliser les événements et les accés administrateurs — se référer a
I'annexe A du guide Recommandations d’architecture pour la sécurité d'un

systeme de journalisation, et plus particulierement aux recommandations
R3, R9, R26 et R27.

-> Sécuriser les acceés :

> utiliser des comptes d’acces distincts (pour les utilisateurs humains et
les applications) avec une définition claire de leur usage ;

> authentifier systématiquement les accés (attention aux comptes par
défaut et aux acces directs) et utiliser des mécanismes
cryptographiques a I'état de 'art ;

> analyser régulierement le compte administrateur natif, qui ne doit étre
utilisé qu’en dernier recours ;

> mettre en place une authentification multifacteur
administrateurs - voir les Recommandations
|"authentification multifacteur et aux mots de passe.

pour les
relatives  a

- Appliquer le principe de moindre privilége :
> limiter les droits des utilisateurs au strict nécessaire ;
> définir des rdles et les affecter aux utilisateurs.

- Durcir la configuration :

> isoler les données des fichiers de configuration en les stockant sur des
partitions ou dans des répertoires distincts ;

> désactiver les fonctionnalités avancées des BDD qui permettent de
lire/écrire/exécuter des fichiers du systeme d’exploitation ;

> imposer un typage des données.

- Paramétrer la sauvegarde - pour aller plus loin, consulter les publications
« Les Fondamentaux » et « Les Essentiels » de I'ANSSI sur la sauvegarde des
systemes d’information.
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https://cyber.gouv.fr/guide-authentification
https://cyber.gouv.fr/publications/fondamentaux-sauvegarde-systemes-dinformation
https://cyber.gouv.fr/publications/sauvegarde-des-systemes-dinformation
https://cyber.gouv.fr/guide-linux
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf#nameddest=NbReco.58
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf#nameddest=NbReco.59
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf#nameddest=NbReco.60
https://cyber.gouv.fr/sites/default/files/document/fr_np_linux_configuration-v2.0.pdf#nameddest=NbReco.61
https://cyber.gouv.fr/guide-admin-si
https://cyber.gouv.fr/guide-journalisation
https://cyber.gouv.fr/sites/default/files/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf#nameddest=NbReco.3
https://cyber.gouv.fr/sites/default/files/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf#nameddest=NbReco.9
https://cyber.gouv.fr/sites/default/files/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf#nameddest=NbReco.26
https://cyber.gouv.fr/sites/default/files/2022/01/anssi-guide-recommandations_securite_architecture_systeme_journalisation.pdf#nameddest=NbReco.27
https://cyber.gouv.fr/publications/mecanismes-cryptographiques
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- Protéger les données sensibles :

> @viter les fuites de données en s’assurant de ne pas utiliser les données
de production dans des environnements de développement ou autres
environnements similaires ;

> porter une attention particuliére vis-a-vis des BDD proposées en
format SaaS (risque de mutualisation entre clients) ;

> chiffrer les données lors de leur transmission (on-transit) et lors de leur
stockage (at-rest) ;

> dédier un serveur de BDD par niveau de sensibilité des données ;

> utiliser des mécanismes internes de la BDD pour limiter I'accés aux
données (ex. : des vues).

- Prendre en compte les bonnes pratiques de développement pour I'acces
aux BDD (ex. : utiliser des requétes préparées pour se protéger d'injections).

- Mettre en place une supervision de la BDD sur les ressources physiques
et/ou virtuelles du serveur (stockage, CPU, RAM) et auditer les événements
potentiellement suspicieux.
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